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UAB "IT Dizaino sprendimai” (ITDS) jkurta 2007
metais Ir teikia IT projekty valdymo bei konsultavimo
paslaugas informaciniy technologijy ir verslo procesy

valdymo srityse.

www.itds.It
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Apibrezimas ir taikymo sritis

e Direktyva: Direktyva yra teisés aktas, kuriuo nustatomas tikslas,
kurj privalo pasiekti visos ES valstybés narés, taCiau paCioms
valstybéms paliekama teisé pasirinkti budus ir formas, kaip §j tiksla
jgyvendinti savo nacionalinéje teiseje. Kitaip tariant, direktyva
nurodo siekting rezultatg, taciau leidzia tam tikrg lankstuma
jgyvendinant.

e Reglamentas: Reglamentas yra privalomas teises aktas, kuris
tiesiogiai taikomas visose ES valstybése narése, kai tik jis
priimamas. Jo nereikia perkelti | nacionaline teise, o tai reiskia, k
jis tiesiogiai galioja visoje ES be papildomy nacionaliniy veiksmy
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Privalomumo pobudis

e Direktyva: Direktyva yra privaloma valstybéms narems tik
del siekiamo rezultato, bet ne dél jo jgyvendinimo budy ar
formy. Nacionalinés vyriausybes privalo priimti arba pakeisti
savo |statymus, kad atitikty direktyvg per nustatytg termina.

e Reglamentas: Reglamentas yra visiskai privalomas visoms
valstybems naréms. Priemus Reglamenta, jis automatiskai

tampa teises aktu visose ES Salyse, nereikalaujant
papildomos nacionalinés teisés. R
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Igyvendinimo procesas

e Direktyva: Valstybeéms naréms suteikiamas terminas
(dazniausiai dveji metai) priimti nacionalinius teisés aktus,
Kuriais bus jgyvendinta direktyva. Jos gali laisvai pasirinkti
priemones rezultatui pasiekti.

e Reglamentas: Joks jgyvendinimas néra butinas, nes jis
tiesiogiai taikomas visoje ES nuo jo jsigaliojimo dienos.
Visos valstybés privalo laikytis Reglamente nustatyty
taisykliy.
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Lankstumas

e Direktyva: Direktyva yra lankstesneg, nes ji leidzia
nacionalinems vyriausybéms pritaikyti savo
jgyvendinimg pagal teisines tradicijas, socialines ar
ekonomines saglygas, jei tik pasiekiami numatyti tikslai.

e Reglamentas: Reglamentas yra maziau lankstus, nes
nustato vienodas taisykles, kuriy privaloma laikytis
visose valstybése narése
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Teisine galia

e Direktyva: Neturi tiesioginio poveikio fiziniams asmenims, nebent ji
tinkamai perkelta | nacionaline teise. TacCiau tam tikromis salygomis,
jei direktyva nebuvo jgyvendinta tinkamai arba laiku, jos nuostatas
galima taikyti nacionaliniuose teismuose (vertikalus tiesioginis
poveikis).

e Reglamentas: Reglamentas turi tiesioginj poveikj fiziniams
asmenims ir verslui visose valstybése narése, tai reiskia, kad jis

gali bati tiesiogiai taikomas ir vykdomas nacionaliniuose teismuose
be papildomy teisés akty.
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ISvada

e Direktyvos numato bendrg sistemg ir leidzia
valstybeéms narems pasirinkti, kaip jas jgyvendinti
pagal jy nacionalines sistemas, tuo tarpu
Reglamentai nustato vienodas teisés normas, kurios
tiesiogiai taikkomos visoje Europos Sgjungoje.
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TIS-2 direktyva arba Direktyva (ES) 2022/2555 pakeicCia TIS-1
direktyvg (ES direktyva (ES) 2016/1148).

» Paskelbta 2022 m. gruodzio 27 d., o jsigaliojo 2023 m. sausio
16 d.

= Ji taikytina tiek vieSajam, tiek privacCiajam sektoriui ir apima
organizacijas, teikiancias tokias ypatingos svarbos paslaugas
kaip sveikatos priezilra, energetika, transportas ir kt.

= ES valstybés nares iki 2024 m. spalio 17 d. privalo priimti irir
viesai paskelbti perkelimo j nacionaline teise priemones, kad
baty laikomasi TIS-2 direktyvos
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rizikos analizés ir informaciniy sistemy saugumo politika;

incidenty valdymo tvarka;

veiklos testinumo tvarka, pvz., atsarginiy kopijy valdymas ir veiklos atktrimas po
ekstremaliyjy jvykiy,

kriziy valdymo tvarka;

tiekimo grandinés saugumo uztikrinima;

tinkly ir informaciniy sistemy jsigijimo, plétojimo ir priezidros sauguma, jskaitant
pazeidziamumo valdymg ir atskleidima;

politikg ir proceduras, skirtas kibernetinio saugumo rizikos valdymo priemoniy
veiksmingumui jvertinti;

pagrindine kibernetinés higienos praktika ir kibernetinio saugumo mokymus;
kriptografija ir, kai taikytina, Sifravimo naudojimo politikg ir proceddras;
zmogiskuyjy istekliy sauguma, prieigos kontrolés politikg ir turto valdyma;

kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo
sprendimus, saugiy balso, vaizdo ir teksto rySiy bei saugiy avariniy rysiy sistemy
subjekto viduje naudojimas.
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| etapas. Nuo 2023 01 16|
Il etapas. Nuo 2024 10 18 |
lll etapas.Nuo 2025 04 28 i
IV etapas. Nuo 2026 04 27

Ki 2024 10 17
KI 2025 04 27

KI 2026 04 27
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https://e-seimas.lrs.It/portal/legal Act/It/TAD/1a865712427al1lefb121d2fe3a0eff27?]
fwid=1670mmovyr

LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO ISTATYMO NR. XI1-1428 PAKEITIMO
ISTATYMAS

2024 m. liepos 11 d. Nr. XIV-2902

Stausas: Nejsigaliojes

Isigalioja 2024-10-18
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Kibernetinio saugumo subjektai:

» Kibernetinio saugumo subjektai jgyja pareigas,
nustatytas kibernetinio saugumo subjektams, tik nuo jy
jregistravimo Kibernetinio saugumo informacingje
sistemoje.

« Kibernetinio saugumo subjekty lygiai (11 str.):

« esminiai kibernetinio saugumo subjektai (toliau —
esminiai subjektai)

« svarbus kibernetinio saugumo subjektai (toliau —
svarbls subjektai)
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Tiekimo grandinés saugumas

* Kibernetinio saugumo subjektai privalés laikytis naujy
reikalavimy tiekimo grandinés saugumo uztikrinimui ir taikyti
nustatytas jsipareigojimy jgyvendinimo uztikrinimo ir jy vykdymo
patikrinimo priemones. Atsizvelgiant | tai, tiekéjai, kuriems
tiesiogiai nebus taikomos perkeliamos TIS2 direktyvos
nuostatos ir norintys teikti kibernetinio saugumo / IRT
paslaugas kibernetinio saugumo subjektams, turés savo veikloje
taikyti nustatytas kibernetinio saugumo valdymo priemones.

Saltinis: https://kam.lt/duk/tiekimo-grandines-saugumas-2/
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Jstatymas ir kiti susije jgyvendinamieji teises aktai
suteiks aiskias gaires, kuriomis vadovaudamasi
Kibernetinio saugumo subjektas privalés pasitvirtinti
kibernetinio saugumo politikos dokumentus, periodiskai
analizuoti ir valdyti savo kibernetinio saugumo rizikas,
priskirti uz kibernetinj sauguma atsakingus asmenis, valdyti
Kibernetinio saugumo incidentus ir apie juos teikti
ataskaitas, uztikrinti savo tiekimo grandinés sauguma,
diegti technines kibernetinio saugumo priemones ir kt.

. A
Saltinis: 5
https://kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/ l 1
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Kibernetinio saugumo subjekty registras - iki 2025 04 27

Kibernetinio saugumo subjekty registro objektas yra
Kibernetinio saugumo subjektai.

Kibernetinio saugumo subjekty registras tvarkomas
Kibernetinio saugumo informacinéje sistemoje.
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- Kibernetinio saugumo subjektal privalo nustatytus

Kibernetinio saugumo reikalavimus jgyvendinti per
Vyriausybés nustatytg ne trumpesnj kaip 12 menesiy
terming nuo Jy jregistravimo Kibernetinio saugumo
iInformacingje sistemoje.

- Nustatydama terming Vyriausybe privalo atsizvelgti |
Kibernetinio saugumo reikalavimams jgyvendinti
reikalingus kibernetinio saugumo subjekto
zmogiskuosius ir finansinius iSteklius.
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Privalomi mokymai

Kibernetinio saugumo subjekto valdymo organy narial,
vadovas ir jo jgaliotas asmuo, jeigu toks yra, ar kibernetinio
saugumo subjektas, jeigu jis yra fizinis asmuo, privalo ne
reciau kaip kartg per 2 metus Nacionalinio kibernetinio
saugumo centro vadovo nustatyta tvarka isklausyti
Kibernetinio saugumo mokymus ir uztikrinti kibernetinio
saugumo subjekto darbuotojy, jeigu tokiy yra, nuolatin;
Svietimg kibernetinio saugumo srityje.
https://Iwww.nksc.lt/mokymai/
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Privalomas auditas

Kibernetinio saugumo subjektai ne recCiau kaip kartg per 3
metus atlieka kibernetinio saugumo auditg pagal
Nacionalinio kibernetinio saugumo centro tvirtinamag
Kibernetinio saugumo audity atlikimo metodika.

Tikslinis auditas

Privalo atlikti tikslinj kibernetinio saugumo auditg ir pateikt]
Sio audito rezultatus, jeigu remiantis kibernetinio saugum
rizikos analizes rezultatais nustatytas aukstas rizikos lygi
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Baudos

Baudas skiria Nacionalinio kibernetinio saugumo centro vadovas
ar jo jgaliotas asmuo

» esminiam subjektui — iki 10 000 000 Eur arba iki 2 procenty

» svarbiam subjektui — iki 7 000 000 Eur arba iki 1,4 procento

€




e IT infrastruktaros auditg ir IT sistemy (serveriy, tinklo, pagrindiniy
programy),pazeidziamumo testus
ISO sertifikavimg
Kibernetinio saugumo politikas: kibernetinio saugumo politika, prieigos
kontrolés, politika, duomeny klasifikavimo politika, fizinés saugos politika, tinklo
saugos politika, slaptazodziy politika, socialiniy tinkly politika ir prieigos prie
interneto politika.
Kibernetiniy incidenty valdymo tvarka, praneSimy apie incidentus ir jy grésmes
teikimo tvarkg, komunikacijos pagalbininkus
Veiklos testinumo plang ir disaster recovery plang
Personalo apmokymus kibernetinés higienos
Tiekéjy (jy darbuotojy) atitikties kibernetinio saugumo reikalavimams auditus
Inventoriaus apskaita
Veiklos draudimas
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» Sertifikavimas pagal ISO/IEC 27001 yra rekomenduojamas kaip
atspirties taskas siekiant uztikrinti atitiktj NIS-2 direktyvai.

» Pabréziama, kad organizacijoms turéty bati svarbu laikytis
tarptautiniy standarty, kai jos imasi butiny priemoniy siekdamos
atitikti NIS-2 direktyvos reikalavimus.

= ISO/IEC 27001 padeda organizacijoms valdyti saugos rizikg
pasitelkiant vidine politikg, technologijas ir darbuotojy mokyma. Be
to, tai palengvina kasmetinius rizikos vertinimus ir suteikia
sertifikuotg patvirtinimg atliekant nepriklausomus auditus.

= ISO 22301, skirtas verslo testinumo valdymui, gali dar labiau
sustiprinti atitiktj ir atsparuma.

= Jdiegus tiek ISO/IEC 27001, tiek ISO 22301, galima sukurti valdymo
sistemg, skatinancCig didesnj kibernetinj atsparuma.
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